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Establecer las directrices para la identificacion, clasificacion y gestion de activos de informacion en
la entidad, en cumplimiento con la Guia 3 del MinTIC sobre procedimientos de seguridad y privacidad
de la informacion, garantizando la proteccion de los activos y la mitigacion de riesgos asociados a su
manejo.

Este procedimiento aplica a todos los activos de informacion de la entidad, incluyendo datos, sistemas,
hardware, software, medios de almacenamiento y recursos humanos involucrados en la gestién de la
informacion. Es de cumplimiento obligatorio para todas las dependencias y colaboradores/as que
tengan acceso a estos activos.

Activo de Informacién

Cualquier recurso que posea valor para la organizacion en términos de informacion

Clasificacion de activos

Proceso de categorizar los activos segin su nivel de confidencialidad, integridad y
disponibilidad

Confidencialidad

Principio de seguridad que garantiza que los datos solo sean accesibles por personas autorizadas.

Disponibilidad

Garantiza que la informacion y los sistemas estén accesibles para las personas autorizadas
cuando sea necesario.

Evaluacion de Riesgos

Proceso de identificacion y analisis de amenazas y vulnerabilidades para determinar el nivel de
riesgo asociado a un activo de informacion.

Gestion de Activos

Conjunto de procesos y actividades destinados a la proteccién, uso y monitoreo de los activos de
informacion.

Integridad

Propiedad de la informacién que asegura que los datos no han sido alterados o modificados sin
autorizacion.

OoTIC

Oficina de Tecnologias de la Informacion y Comunicaciones

Punto de Control

Momento en el proceso en el que se verifica la aplicacion de controles de seguridad.

Registro Evidencia documentada de la ejecucion del procedimiento.

Se debe mantener un inventario actualizado de todos los activos de informacién, incluyendo nombre, ubicacién,
persona responsable, nivel de clasificacion y fecha de Gltima actualizacion. Este inventario se almacenara en el sistema
de gestién de activos de la entidad.

Se debe determinar el nivel de confidencialidad, integridad y disponibilidad de cada activo, categorizandolos en
niveles de critico, alto, medio y bajo impacto.
e Critico: Su pérdida o compromiso puede generar impacto severo en la entidad.
Alto: Su afectacion genera impactos operativos o reputacionales significativos.
Medio: Puede causar disrupciones menores en los procesos.
Bajo: Su impacto es minimo y facilmente manejable.

Se debe designar una persona responsable por cada activo. Esta persona debera pertenecer a la entidad y ser parte del
proceso directamente vinculado al activo.

Se deben establecer controles de seguridad especificos para los activos clasificados como criticos, tales como acceso
restringido, cifrado de datos, copias de seguridad y auditorias periodicas.

El/la profesional designado/a de la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) debe realizar
revisiones periddicas del inventario y controles de seguridad cada trimestre, documentando las observaciones en un informe
técnico de seguridad de la informacién. Este informe debera reposar en el repositorio creado para tal fin.
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riesgos asociados.

El/la profesional designado/a por la Oficina de Tecnologias de la Informacién y las Comunicaciones (OTIC) debera
implementar, segun se requiera, capacitaciones de sensibilizacion sobre la importancia de la gestion de activos y los

Se deben definir procedimientos para la eliminacién o transferencia de activos cuando dejen de ser utilizados,
garantizando la proteccion de datos y el cumplimiento normativo.

Cada dependencia de la entidad debe identificar los riesgos asociados a la divulgacién de informacion clasificada o
reservada y documentar los impactos en la Matriz de Identificacién de Riesgos y Activos de E-GTIC-FT-027.

Max: 5
INICIO CLASIFICACI | dias
Lider del ON DE
v Identificar y actualizar activos proceso ACTIVOS DE | Min: 1
. . de informacion en el inventario | /Todos los INFORMACIO| dia
> Iden_tlflcar activo de procesos N- A-GDO-
informacion FT-020 Prom:3
I dias
Max: 5
Si el activo esta registrado en el CLASIFICACI | dias
inventario, se pasa a la Profesional ON DE
 Acti clasificacion paso 3. . ACTIVOS DE | Min: 3
(Activo designado/a X Py
registrado en _ por la OTIC INFORMACIO| dias
inventario? Si NO, se devuelve a la N- A-GDO-
actividad anterior para FT-020 Prom: 4
registrarlo en el inventario. dias
Determinar el nivel de impacto
del activo segun criterios de
seguridad.
Max: 7
¢Clasificar Clasificar ~ activos  segln CLASIFICACI | dias
activos? criterios de confidencialidad, Profesional ON DE
integridad y disponibilidad: designado/a X ACTIVOS DE | Min: 3
or la OTIC INFORMACIO| dias
Si la clasificacion es correcta, P N - A-GDO-
se pasa a la asignacién de FT-020 Prom: 5
responsable paso 5 dias
Si NO, ajustar clasificacion.
Paso 4
A
- . Max: 7
Alustar clasificacion CLASIFICACI | dias
Ajustar clasificacion del activo Profesional ON DE
segun criterios de designadola ACTIVOS DE | Min: 3
confidencialidad, integridad y or la OTIC INFORMACIO| dias
disponibilidad P N- A-GDO-
FT-020 Prom: 5
1 dias
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Validar o asignar persona Max: 5
—() e
. J TS Profesional ON DE
: actualizar la asignacion. designado/a | | ACTIVOS DE | Min: 2
¢Asignar Sih ble | PO laOTIC INFORMACIO| dias
responsables? | hay una persona responsa |e N - A-GDO-
aS|gnad_a}, se continda con la FT-020 Prom:3.5
aplicacion de controles paso 6. dias
Si NO, se asigna responsable.
Imple_mentar f:c_)ntroles , de Registro de | Max: 10
seguridad especificos segln el controlesen | dias
nivel de clasificacion ;
i Responsable la Matriz de
5 - SI los controles son adecuados del activo / X Identificaciéon | Min: 5
cAplicar o 227> [Todos los de Riesgosy | dias
controles de se continta con el monitoreo .
seguridad? procesos Activos de E-
- aso 8.
pasos. : GTIC-FT- | Prom:7,5
Si NO: Revisar y ajustar 027 dias
controles paso 7
Matriz de 2?::: 10
Responsable Identificacién
Revision y ajuste de controles del activo de Riesgos y Min: 5
7 de seguridad Ajustar controles especificos [Todos los Activosde | o
procesos informacion
E-GTIC-FT- Prom:7.5
027 dias
. . . Max: 4
Realizar seguimiento y ajustes meses
en la seguridad de los activos
Monitorear y trimestralmente. Responsable Informe de | Min: 3
¢ - -y
8 revisar? Sl el monitoreo es satisfactorio, de Seguridad X revision Meses
se mantiene el seguimiento y Prom:3.5
continGia en el 10 meseé ‘
Si NO, se ajustan medidas
v Max: 10
dias
Ajustar segun resultado . X i
monitoreo Realizar los ajustes necesarios | Responsable Informe de Min: 5
9 segun los hallazgos del | de Seguridad revision dl'as.
monitoreo.
Prom:7,5
dias
v Revisar la necesidad de la
disposicion final del activo, y
gestionar la eliminacion o
DI transferencia segura de los Registro de | Max: 10
oo activos obsoletos. Disposicion | dias
Responsable Mediante
10 Si se requiere disposicion final, de SF; uridad X memorando- | Min: 5
se documenta y ejecuta. g COD: A- dias
GDO-FT-013
Si NO, se realiza el registro VR.11 - Prom:7,5
correspondiente y se define su 04/10/2022 | dias
reasignacion, almacenamiento
temporal o mantenimiento
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5. CONTROL DE CAMBIOS

FECHA

VERSION DESCRIPCION DE CAMBIOS (DDIMM/AAAA) ELABORO

Se crea el "PROCEDIMIENTO IDENTIFICACION,
CLASIFICACION Y GESTION DE ACTIVOS" con
el objetivo de establecer las directrices para la
identificacion, clasificacion y gestion de activos de
01 informacion en la entidad, en cumplimiento con la 20/02/2025
Guia 3 del MinTIC sobre procedimientos de seguridad
y privacidad de la informacion, garantizando la
proteccidn de los activos y la mitigacion de riesgos
lasociados a su manejo.

JHON CABRERA
Contratista Oficina De TICS

YEIMMY ROCIO CARDENAS C
Técnico Operativo Cédigo 314 Grado
03

6. REVISION Y APROBACION

FECHA
(DD/IMM/AAAA)

NOMBRE CARGO

; SANDRA PATRICIA ]
REVISO coNDRAPATRA, CONTRATISTA GESTION DE TICS 20/02/2025
APROBACION JEFE OFICINA DE TECNOLOGIAS DE
LiDER DE LUIS CAS'A-a%gCAMPO LA INFORMACION Y LAS 20/02/2025
PROCESO COMUNICACION
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